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Siber Savaslar

Bilisimin Karanlik Yizii

Cinlilerin tarihteki en tinlii bagkomutanlarindan ve askeri kuramalarindan Sun Tzu giiniimiizden yaklasik

2500 yil once (inlii bagyapiti Savas Sanati adli kitabini yazarken herhalde savaglarin bir giin siber savaslara doniisecegini
aklinin ucundan bile gecirmemistir. Bilisimin bize armagan ettigi en yeni kavramlardan ve en somut gerceklerden

biri olan siber savaslarin, artik klasik savas olarak adlandirabilecegimiz geleneksel savaglardan hayli ayn ozellikleri var.
Klasik bir savastakinin aksine bu yeni nesil savasta diisman binlerce kilometre 6teden, hi¢ beklemediginiz bir anda

-bir goriinmezlik zirhina biiriinerek- hichir kural tanimadan saldinyor. Bu saldinlann etkisinin fazla yikici olamayacaguni
diistinen varsa, yaniliyor. Bilgisayarlarin devletlerin ve toplumlarin hayatina hemen hemen her alanda girdigi giiniimiizde
iyi planlanms bir siber saldinnin yapacag etkinin ve yol acacagi yikimin, en az klasik bir savasinki kadar yikici ve oldiiriicii
olacagi ne yazik ki bir gercek. Bilisim ¢ag ile birlikte artik -ayni niikleer silahlar gibi- yeni nesil bir silah kategorisi doguyor:
Siiperbilgisayar viriisleri. Ozellikle Ortadogu ilkelerinde son zamanlarda birbiri ardina ortaya cikan Stuxnet, Flame ve
Mehdi gibi stiperbilgisayar virisleri, internetin giderek artan bir hizla bir savas meydanina doniismeye bagladiginin kantti.

Nedir bu siiper viriisler, kimler tarafindan gelistiriliyorlar, diinyanin hangi ilkeleri virislere karst hazirikh?
NATO'nun yeni siber savag doktrini ile neredeyse tiim gelismis iilkelerde yiiriirliige girmesi icin hazirlik yapilan
Kill Switch yasasl, gikmasi olasi kiiresel bir siber savagi onlemek icin yeterli olabilecek mi?

Simdi bu sorularin cevaplarini beraber bulmaya calisalim.

“Yakin gelecekte ¢ikabilecek biiyiik bir savasta ilk mermi internette atilacaktir”

Gelecegin savas alani: internet

Gelecegin meydan savaglari artik internette yapi-
lacak gibi goriiniiyor. Cagdaslasmanin kosulu olarak
biitlin devletlerin, sirketlerin ve hatta bireylerin yiik-
sek teknolojili bilgisayar sistemlerine bagimli hale
gelmesi, bu sistemleri ayni zamanda gekici bir hedef
haline getiriyor. Esasinda bir tilkenin bilgisayar sis-
temlerinin binlerce kilometre uzaktan bile devre di-
s1 birakilmasi hi¢ de zor degil; bunun i¢in sadece bir-
kag yiiz siber savasciya, yeterli donanima ve internet
baglantisina ihtiyag var. Haziran 2010da Stuxnet ad-
I bir bilgisayar viriisiiyle baglayan kabus, son zaman-
larda ortaya ¢ikan Flame ve Mehdi adl iki siiperbil-
gisayar viriisii ile hiz kazanarak devam ediyor.

Rex Hughes (NATO Gtivenlik Danismani)

Bilgisayar ve internet giivenliginde uzmanlasmus,
diinyaca iinlii bir firma olan Kaspersky Labe gore,
kiiresel 6l¢ekli siber saldirilarin sayisi1 2011de toplam
946 milyona ulagmis. 2010da meydana gelen toplam
580 milyon siber saldirtyla karsilagtirildiginda bu ra-
kamlar % 61’lik bir artisa isaret ediyor. Uzmanlar, ge-
rek giinlikk siber saldirilarin gerekse Stuxnet, Fla-
me ve Mehdi gibi siiperbilgisayar viriisleriyle yapi-
lan saldirilarin gelecekte de artarak devam edecegi-
ni tahmin ediyor.
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Yeni nesil bir silah:
Siiperbilgisayar viriisleri

Bilgisayarlarin giinlitk hayatimiza bu
derecede girdigi bir ortamda, devletlerin
kendi smnurlar1 i¢indeki bilgisayar sistem-
lerini siirekli olarak kontrol altinda tut-
mak, bunun igin gereken her tiirlii 6nle-
mi almak zorunda olduklar agik, ¢iinkii
diisman artik top, tiifek veya tank ile de-
¢il, dogrudan internet iizerinden geliyor.
Giintimiizde tlkelerin altyapilarinin ve
savunma sanayilerinin bilgisayar teknolo-
jisine bagli oldugu diisiiniliirse, bir savas
sirasinda kars: tarafin yapacagi en akillica
hamle, hedef tilkenin bilgisayar sistemle-
rini zeki ve kismen de olsa 6grenme yete-
negine sahip yazilimlar yoluyla ele gecire-
rek gokertmek.

Aslinda bunun ilk 6rnegi 27 Ni-
san 2007de Estonyada yaganmisti. Rus-
ya tarafindan gergeklestirildigi tahmin
edilen tarihin bu ilk siber saldirisinda,
Avrupanin en gelismis bilgisayar ve inter-
net sistemine sahip olan Estonyada ban-
kalara, devlet kurumlarina, radyo ve tele-
vizyon istasyonlarina ait internet sunucu-
lar1 bir takim siber savascilar tarafindan
birbiri ardina ele gegirilerek haftalarca
kontrol altinda tutulmus ve bu saldirinin
koordine edildigi merkez higbir zaman
tespit edilememisti. Tam da bu sirada tl-
kedeki bazi gruplar bir ayaklanmaya kal-
kismugtr. Internet gibi sinirlart hayli degis-
ken bir ortamda, siber saldirilarin kayna-
ginin tespit ve ispat edilmesi ¢ok zor hatta
bazen imkansiz oldugundan, bu saldiri-
nin Rusya tarafindan yapilip yapilmadigi

héla ispat edilememistir. Bu olay, Eston-
ya hiikiimeti tarafindan yardima cagril-
dig1 halde, gerekli altyapiya ve imkanlara
sahip olmadig1 icin olay: caresizlik i¢inde
seyretmekten bagka bir segenegi olmayan
NATO’ya da bir ders olmugtur. NATO bu
tarihten sonra siber saldirilar sorununun
lizerine gitmeye basladiysa da, konunun
ciddiyetinin tam anlamiyla anlagilmas:
ve harekete gecilmesi icin biraz daha za-
man gerekecek ve kurum ancak 2010da,
insanlik tarihinin sabotaj i¢in gelistirilmis
ilk bilgisayar viriisiiniin ortaya ¢gikmasiyla
i¢cinde bulundugu rehavetten siyrilacakti.
Artik higbir sey eskisi gibi olamayacakt1.

Stuxnet’ten Gauss'a

Stuxnet, Duqu, Flame, Mehdi ve Ga-
uss 2010dan itibaren birbiri ardina orta-
ya ¢ikmaya baslayan bu siiper viriislerden
sadece bir kac1. Hala desifre edilememis
ve “gbrev baginda olan” bagka siiper vi-
riislerin var olmasi olasiligi da hayli yiik-
sek (bunun en son 6rnegi bu yilin Agus-
tos ayinda ortaya cikarilan Gauss). S6z
konusu stiper viriislerin en belirgin 6zel-
ligi farkli alanlarda “uzmanlagmig”, birkag
isglizar bilgisayar uzmani tarafindan ya-
zilamayacak kadar karmagik ve kismen
de olsa 6grenme yetenegine sahip olma-
lar1. Ornegin Stuxnet sadece 6nceden be-
lirlenmis bir konfigtirasyona sahip bilgi-
sayarlara ve endiistri sistemlerine zarar
vermeyi amaglarken, Stuxnetten sonra
desifre edilen Duqunun gorevi Stuxnet
i¢in yeni hedefler segmek (dolayistyla bir
nevi kesif viriisti olarak da smiflandirila-
bilir). Flame ve Mehdi ise daha ¢ok bilgi
s1izdirmaya yonelik virtsler. Gorevleri igi-
ne sizdiklar: sistemi tahrip etmekten zi-
yade kullanicinin e-postalarini okumak,
gizli kalmas1 gereken bilgilerini -6rnegin
sifrelerini- ele gecirmek, ekran goriin-
tilerini almak, bilgisayarin mikrofonu-
nu agarak konusmalar1 kaydetmek, daha
sonra da kaydettigi tiim bu bilgileri bilgi-
sayarim “arka kapisini” kullanarak, dikkat
gekmeden kendi sahiplerine gondermek.
Gauss ise yine Kaspersky Lab uzmanlar1
tarafindan bu yilin Haziran ayinda kes-
fedildi. Kaspersky uzmanlarindan Vitaly

KamluKun bildirdigine gére, Gauss mi-
marlari tarafindan tahminen 2011’in Ey-
lal ayinda etkinlestirildi, gorevi aralarin-
da bu sefer Tirkiyenin de oldugu bazi
Ortadogu tilkelerinde bulunan bankalar-
daki hesap hareketlerini gézlemlemekti.

Bu stiper viriislerin dikkat cekici di-
ger bir ozelligi de diinyanin dort bir ya-
nindan ziyade neredeyse sadece Iran, Su-
dan, Liibnan, Suudi Arabistan, Misir ve
Suriye gibi Ortadogu iilkelerinde ve su
siralar nadiren de olsa Tiirkiyede de et-
kin olmalari. Internet giivenligi uzma-
n1 Vitaly KamluKa goére bu, siber savas
riizgarlarinin ¢ok yakinda biitiin Ortado-
gu tilkelerinde tiim giiciiyle esmeye basla-
yacaginin bir sinyali.

Ayrica s6z konusu siper viriislerde
kullanilan yazilim mimarisinden yola ¢1-
kan Vitaly Kamluk Stuxnet, Duqu, Fla-
me ve Gaussun ayni kadrolar tarafin-
dan gelistirildigini diistiniiyor. Bagka gii-
venlik uzmanlar1 da ayn1 goriiste, ¢iinkii
her tilkede bu stiper viriisleri gelistirebile-
cek yetenekte ¢ok da fazla bilisim uzma-
n1 yok. Iste bu nedenle, siber giivenlik uz-
manlar1 Stuxnet, Flame ve Gauss tipinde-
ki stiper viriislerin ancak bir devlet tara-
findan organize edilen, genis bir bilisim-
ci kadrosuyla yazilmis olabilecegine dik-
kat ¢ekiyor.
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Bilisimin Karanlik Yiizii: Siber Savaglar

isletim Sistemlerindeki“Arka Kapilar”

Siiper virtslerin bilgisayarlar bu kadar kolay ele gecirmesinde aslin-
da bilgisayarlarda kullanilan isletim sistemlerindeki birtakim hatalar so-
nucu acilan “arka kapilarin” da payi var. Ornegin Flame'in bilgisayarlara
sizmak icin, yillarca Windows'daki bir hatayi kullanip kendini hedefinde-
ki bilgisayarlara Windows giincellemesi olarak tanittidi, artik Microsoft ta-
rafindan da kabul ediliyor. Microsoft'un —gtivenilirligini yitirmis bir sifre-
leme algoritmasi olarak siniflandirilmasina ragmen- hala dijital sertifika-
larin imzalanmast icin kullandigi MD5 (Message-Digest) algoritmasindaki
bir guivenlik agigindan yararlanan Flame, bu sekilde kolaylikla sahte Mic-
rosoft imzalar ireterek kendini hedefindeki bilgisayarlara Windows giin-
cellemesi olarak tanitiyordu. Windows giincellemesi yapmak isteyen he-
def bilgisayar bu sekilde kandiran Flame, s6z konusu bilgisayar esas vi-
ristin bulundugdu bir sunucuya yonlendirerek, kullanicinin Flame'i bilgi-
sayarina kendi eliyle ytiklemesini sagliyordu.

Uzmanlarin son incelemelerine gére 2007 yilindan beri etkin olan ve
varligindan ancak programlanmasindaki bir hatadan dolayi bu yil ha-
berdar olunan Flame, yaklasik bes yildan beri Windows'un bu gtiven-
lik acigini kullanarak tiim diinyada yayiliyordu. Her ne kadar s6z konusu
glivenlik agiginin ortaya ¢ikisindan hemen sonra Microsoft tarafindan
bu acigi kapatacak glincellemeler yayinlanmis olsa da, ne Microsoft'un
demode olmus bu sifreleme algoritmasini hala kullanmasini ne de yil-
lar boyunca kendi adina dijital imzalar tireten bu virlistin varligini tespit
edememesini anlamak mimkdin.

NATO'nun yeni siber savag doktrini

Yukarida da belirtildigi gibi 2007de tarihin ilk gergek siber
saldirisiyla karsilasan NATO, bu saldiriya hayli hazirliksiz ya-
kalanmig ve saldir1 sonrasinda bazi hazirlik ¢alismalarina bas-
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Birlesmis Milletler'e bagh Uluslararasi Telekomuinikasyon Birligi (In-
ternational telecommunication Union, kisaca ITU), Alman Siber Giiven-
lik yetkilileri (Bundesamt fiir Sicherheit in der Informationstechnik, kisa-
ca BSI) ve guvenlik firmalari Symantec ve Kaspersky tarafindan yapilan
son arastirmalar, Flame'in baska tiirde stirimleri de oldugunu, Windows
glincellemesiyle yayilan Flame'in artik taninan stirimiiniin yani sira Win-
dows'daki baska giivenlik agiklarini kullanarak 6rnegin USB cubuklari
Uzerinden de yayilan baska stirlimleri olabilecegini, hatta Flame'den ba-
gimsiz baska virlisler de olabilecegini gosteriyor (Kaspersky bir adim da-
ha ileri giderek Eyliil 2012 itibariyla en az (i¢ yeni Flame stirimiiniin et-
kin oldugunu iddia ediyor).

Ornegin siber giivenlik firmalan tarafindan bu kapsamda Stuxnet
Uzerinde yapilan analizler sonucu, Stuxnet’in en 6nemli dosyalarindan
biri olarak bilinen Resource 207'nin de Windows ¢ekirdeginde yer alan
win32k.sys adli bir dosyadaki guivenlik acigini kullandigi tespit edildi. (Bu
dosya ayni zamanda icerik ve islevsellik agisindan atmpsvcn.ocx adli Fla-
me dosyasl ile neredeyse tipatip ayni. Bu bulgu, s6z konusu iki virtisiin,
ayri ama birbiriyle yardimlasan iki ekip tarafindan gelistirildigini goste-
ren 6nemli kanitlardan biri. Siber glivenlik uzmanlari, bazi ortak mima-
ri ve islevsel ozelliklere sahip olan ve neredeyse sadece Ortadogu Ulke-
lerinde etkili olan Dugqu'nun, Flame'in ve Stuxnet'in ABD ve israil tarafin-
dan gelistirildigini iddia ediyor.)

Bitlin bu siber savas boyunca Stuxnet, Flame gibi virislerin hangi
platformlar tizerinden kontrol edildigine bakinca baska bir gercekle da-
ha karsilasiyoruz: Linux! (bkz. Ege, B.,“UNIX 40 Yasinda’, Bilim ve Teknik, s.
34-37, Subat 2012) Elde edilen bilgilere gére Duqu CentOS Linux’un, Fla-
me ise Linux'un diger tlirevlerinden Ubuntu Linux veya (64 bitlik) Debi-

lamist1. Bu kapsamda NATO’nun amaglarindan biri de bir siber
savas doktrini olusturmakti. 2010da Stuxnet’in desifre olmasiyla
birlikte, uzun bir siireden beri siber savas konusunda suskunlu-
gunu koruyan NATO alarma gegerek doktrin konusundaki ¢a-
lismalarina hiz verdi ve yeni gelistirdigi siber savas doktrinini
2011 Haziraninda agikladi. Bu doktrine gore, NATO 6nemli te-
sisleri, altyapilar1 ve insan hayatini tehlikeye sokan herhangi bir
siber saldiriy1 silahli bir saldiriyla es tutacagini ve gerekirse bu
tiirdeki siber saldirilara silahla karsilik vermekten kaginmaya-
cagini agikliyordu. Bu diinya tarihinde bir ilkti ve savag tarihin-
de yeni bir dénem baghyordu. Artik diinyanin teknolojik yon-
den en gelismis tilkeleri kara, deniz, hava ve uzay kuvvetlerin-
den sonra besinci bir kuvvet olarak kendi siber kuvvetlerini res-
men kurmaya baslayabilirdi.

Yeni nesil bir ordu: Siber ordular

Yine 2011 Haziran'inda ve neredeyse NATOnun yeni siber sa-
vas doktrinini agiklamasiyla es zamanli olarak, Cin 30 siber savas-
¢idan olusan bir siber ordu kurdugunu resmen agikladi.




an Linux’un kullanildigi sunucular tGizerinden kontrol ediliyor, daha
dogrusu yonlendiriliyor (Kaspersky tarafindan agiklandigina goére
s6z konusu kontrol sunuculari, basta Almanya olmak tizere Hollan-
da, ingiltere, isvicre, Hong Kong ve hatta Tiirkiye'de). Bu sunucu-
larda yer alan kodlar ise agirlikl olarak PHP ile gelistirilmis. Ayrica
Flame'i gelistirenler sizdiklar bilgisayarlardan elde ettikleri ve bu
kontrol sunucularina yikledikleri verileri kendilerinden baska hi¢
kimsenin ulasamamasi icin hicbir caba ve masraftan kaginmaya-
rak son derece gelismis yontemlerle sifrelemisler.

Burada okuyucunun aklina, Windows yerine alternatif bir isle-
tim sistemi olarak, 6rnedin Linux kullanmanin hedefteki bir bilgi-
sayari disaridan gelebilecek tehlikelere karsi koruyup korumaya-
cagi sorusu gelebilir. Aslinda bu sorunun cevabi acik: Hayir. Cln-
ki ayni Windows'taki gibi her Linux stirimiinde de ister istemez
hatalar oluyor. Hatalar ve dolayisiyla glivenlik agiklari da ancak za-
manla ortaya cikiyor. iste o arada da isletim sistemine ait bu acik-
larin kot niyetli kisiler tarafindan tespit edilip bir nevi “arka kap1”
olarak kullanilmasi durumunda bilgisayariniz agik hedef haline ge-
liyor. Bazi cevrelere gore ise isletim sistemlerinin hemen her siirG-
munde rastladigimiz bu glivenlik agiklari, gelecekte “arka kapilar”
olarak kullanilmak Uzere ureticiler tarafindan 6zellikle birakiliyor
(6rnegin son yillarda ABD'de ve Avrupa lilkelerinde yapilan arastir-
malar ozellikle Cin‘den gelen donanim ve yazilimlarda bu tirdeki
arka kapilara sik¢a rastlandigina isaret ediyor).

Yukarida yazilanlardan da anlasilacadi gibi her ne kadar giini-
muzde teknoloji hayli gelismis olsa da en azindan insan kaynakli
hatalardan dolayi, ister donanim olsun ister yazilim, hatasiz bir bil-

Bu haberi diger NATO iilkelerinin (ABD, Ingiltere, Almanya
ve Tiirkiye) kendi siber ordularini zaten kurmus veya kurmak tize-
re oldugu ile ilgili haberler izledi (su anda NATOnun Briikseldeki
ana karargdhinda gorevi sadece siber savunma olan en az 100 bi-
lisim uzmani ¢alistyor). Giiniimiizde gergeklesen “sanal silahlan-

gisayar sistemi diisinmek mimkiin degil. Bu durumun gelecekte
de boyle devam edecedi cok acik. Fakat bu gercek bir yandan ar-
tik guinliik hayatimiza girmis olan bilgisayarlara karsi gerceklestiri-
lebilecek yeni siber saldirilara adeta davetiye cikarirken diger yan-
dan da bizlere bir care kapisi araliyor ve yeri geldiginde bu saldiri-
lari diizenleyenlerin de en az“kurbanlari” kadar yaralanabilir olabi-
lecegine isaret ediyor. Clinkii bu stper virusleri yonlendiren tim
kontrol sunucularinin bir isletim sistemi ve o isletim sisteminin de
en az bir hatasi olmasi gerektigi teknolojik bir gercek. Dolayisiy-
la siber savunmanin piif noktasi cokmeyecek hicbir sistem olma-
digini bilmek ve kullanmakta oldugunuz sistemdeki olasi hatala-
r, diger bir deyisle “arka kapilari” bulup zamaninda kapatmak. Bu-
nu gergeklestiren bir siber ordu ayni Sun Tzu'nun ordusu gibi ye-
nilmez olacak ve olasi bir “siber savasi” daha baslamadan yari yari-
ya kazanmis sayilacaktir.
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ma” siirecinin, en az gercek silahlanma stireci kadar ciddi boyut-
lara ulasmis oldugunu soylersek abartmis olmayiz. Bilgi Giivenli-
i Dernegi Bagkan1 Prof. Dr. Mustafa Alkan'n verdigi bilgiye go-
re, siber saldirilardan korunmak i¢in giinde 12 milyon dolar har-
cayan ABD’nin maruz kaldig: siber saldirilar nedeniyle yillik top-
lam ekonomik kayb1 100 milyar dolar1 buluyor.

Siber ordularin hangi niteliklere sahip kisilerden olugmasi ve
kimler tarafindan yonetilmesi gerektigi 6nemli bir soru. Uzman-
larin bu konudaki goriisleri birbirinden farkli, ancak en yaygin
goriis, ABDde ve Almanyada da oldugu gibi bir iilkenin emniyet
ve istihbarat tegkilatlari ile silahli kuvvetlerinin ortaklasa ¢caligma-
s1 gerektigi yoniinde.

Kill Switch!

Internete hakim olan bu belirsizlik ve soguk savas ruhu, tekno-
lojik yonden diinyanin en ileri tilkesi konumunda olan ABD’nin
bile goziinii korkutmusg olmal ki, ABD’li Senatér Joe Liebermann
onderligindeki bir grup uzun zamandan beri Kill Switch adi ve-
rilen bir yasa tasarisi tizerinde ¢alisiyor. Yasanin amaci, herhan-
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gi bir siber saldir1 aninda ABD Bagkanrna
iilke sinirlart iginde interneti tamamen
“kapatma” yetkisi vermek. Her ne kadar
ABD Bagkan1 Obamanin kisi 6zgiirliikle-
rini kisitlayabilecegi endisesiyle bu yasa ta-
sarisini hentiz benimsemedigi iddia edil-
se de, bu durum ABD'nin yakin bir gele-
cekte ugrayabilecegi herhangi bir siber sal-
dirtyla hizla degisebilir. Ustelik bu konu-
da ABD tek basina degil; ABD ve Avru-
pa basini, bazi Avrupa Birligi tilkeleri de
dahil olmak iizere baska gelismis tilkelerde
de benzer bir yasanin ¢ikarilmasi yoniinde
caligmalar yapilmakta oldugunu iddia edi-
yor. Boyle bir uygulamanin gercekgi olup
olmadigmi ve toplumlar tarafindan kabul
goriip gormeyecegini oniimiizdeki yillar
gosterecek.

Einstein 3

ABD'nin siber savas alanindaki bir di-
ger gizli silah1 da Einstein 3 programi.
ABD'nin diinyaca bilinen gizli teknik ser-
visi NSA (National Security Agency) tara-
findan programlanan bu yazilimin amaci,
internete ve diger aglara sizan kétl niyet-
li yazilimlarin otomatik olarak tespit edile-
rek etkisiz hale getirilmesi.

Tiirkiye

Bilgi Giivenligi Dernegi Baskani Prof.
Dr. Mustafa Alkan'in belirttigine gére Tiir-
kiye, siber saldirilara ¢cok yogun maruz ka-
lan 10 iilkeden biri. Su anda sadece ABD,
Rusya, Cin, Ingiltere, Israil ve Iran’in ger-
¢ek anlamda siber orduya sahip oldugunu
belirten Prof. Alkan, bu tlkelerin sadece
savunma degil saldirt amagl siber timlere
de sahip oldugunu vurguluyor. Gazi Uni-
versitesi Bilgisayar Mithendisligi Boliim
Baskani Seref Sagiroglu ise Tiirkiyenin
glinde ortalama 15.000 siber tehdide ma-
ruz kaldigini belirterek iilkemizin su an-
da bile fiilen siber savas halinde bulundu-
gunu vurguluyor. Internet giivenlik sirket-
lerinden McAfee tarafindan 2012 basin-
da agiklanan bir giivenlik aragtirmasi, si-
ber saldirilara en hazirlikli iilkelerin Isra-
il, Finlandiya ve Isve¢ oldugunu ortaya ko-
yuyor. Bircok iilke gibi Tiirkiye'nin de bu
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noktada daha ¢ok yol kat etmesi gerekti-
gi acik. Bu nedenle gegen yil TUBITAK
ile Bilgi Teknolojileri ve Tletisim Kurumu
(BTK) tarafindan ilki gerceklestirilen Ulu-
sal Siber Giivenlik Tatbikatrnin ikincisinin
bu senenin sonuna dogru yapilmasi plan-
lantyor. Gegen yil kirk bir kurulusun kati-
limu ile yapilan tatbikata bu yil yiiziin tize-
rinde kurum ve kurulusun davet edilme-
si ve tatbikat cercevesinde bu defa gercek
saldirilarin da diizenlenmesi hedefleni-
yor. Ulkemizde bu tip tatbikatlarin diizen-
li araliklarla yapilmasi, hem devlet kurum-
larinin siber saldirilara hazir olmasi hem
de gelistirilen siber savunma yontemle-
rinin denenmesi agisindan hayli 6nemli;
glinkii siber savunmanin sirr1 ayni zaman-
da siber saldirida yatiyor ve gelistirilen sa-
vunma taktikleri var olan bagka sistemler
tizerinde denenmedik¢e bunlarin gercek-
ten etkin yontemler olup olmadig: anlagi-
lamryor.

Sonu¢

Yukarida da belirtildigi gibi, yakin za-
manda gelistirildigi belli olan ve birbiri ar-
dmna ortaya ¢ikan Stuxnet, Flame ve Meh-
di gibi yeni nesil siiperbilgisayar viriisleri-
nin sadece birtakim isgiizar bilgisayar kor-
sanlarinin eseri olmadigy, hatta arkalarmn-
da konularinda s6z sahibi bazi bilisim uz-
manlari ile gelismis devletlerin bulundugu
acik. Yakin bir gelecekte bu tipte siber si-
lahlarla gerceklestirilebilecek saldirilarin,
sonuglar1 acisindan klasik savaglar1 arat-
mayacagl ortada: Elektrik santrallerinin
devre dis1 birakilmasi, niikleer santralle-
rin kontrollerinin ele gegirilerek potansi-
yel birer atom bombasina déniistiiriilme-
si, basincin artirilarak dogal gaz borulari-
nin havaya u¢urulmasi, baraj kapaklari a¢-
tirilarak sehirlerin sular altinda birakilma-
s1, iletisim aglarinin devre dis1 birakilma-
siyla haberlesmenin sekteye ugratilmasi ve
hava, kara ve deniz trafiginin aksatilmas.

fleri teknoloji ve bilgisayar sistemle-
ri, insan yagamini kolaylagtiran unsurlar
olarak devletlerin, toplumlarin ve birey-
lerin hayatina her gecen yil daha fazla gi-
riyor. Bununla dogru orantili olarak siber
tehditlerin sayist artsa da, bilgisayarlasma-

1010101011010101
10100101 L']G-1L'.|!-:|1 1|1

dan vazgecilemeyecegine ve birtakim yerel
internet aglar1 kurmak bir iilkeyi diinya-
dan koparmaktan bagka bir ise yaramaya-
cagina gore, siber saldirilar yoluyla gelebi-
lecek tehditlerin 6niine gegilebilmesi icin
ti¢ ana 6nlem alinmasi gerekiyor. Bunlar-
dan ilki, NATO Giivenlik Danismani Rex
Hughes'un da belirttigi tizere, Niikleer Si-
lahlarin Yayilmasinin Onlenmesi Antlag-
mast (1970) érneginde oldugu gibi ulusla-
rarasi savag hukukunun bir an 6nce giin-
cellenerek, savunma amagli olmayan si-
ber saldirilarin kesin olarak yasaklanma-
s1. Ikincisi ise iilkelerin besinci kuvvet ola-
rak savunma amagh siber ordular kurma-
st. Ugiincii ve belki de en pahali 6nlem ise
herhangi bir otokontrol mekanizmasi ol-
mayan ve artik kullanicilarin giivenlik ih-
tiyaglarma cevap vermekten uzak olan gii-
niimiz internetinin (Web 2.0) bir an on-
ce bilgisayar odakli internete doniistiiriil-
meye baglanmasi (bkz. Ege, B., “Yeni Bil-
gi Modelleme ve Programlama Felsefesiy-
le Semantik Web’, Bilim ve Teknik Dergisi,
$.36-39, Aralik 2011).

Ingilterenin eski bagbakanlarindan
Gordon Brown'unda da belirttigi gibi dev-
letlerin biiytik bir gii¢ olabilmek i¢in artik
sadece acik denizlere degil, ayn1 zamanda
internete de hdkim olmas: gerekiyor.

Fotograflar: thinkstock
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